﻿ Adresare de nivel MAC si IP 1 Obiective:  Descrierea functiilor si structurii adresarii IP publice si private  Intelegerea necesitatii impartirii in subretele  Utilizarea protocolului ARP pentru obtinerea adresei MAC 2 Clasele de adrese IP Internet-ul se poate gândi ca si orice altã retea fizicã, cu diferenta cã internet-ul este o structurã virtualã implementat în întregime în software Astfel proiectantii nu au fost constrânsi în alegerea formatului si dimensiunii pachetelor, a adreselor, de nici o caracteristicã (limitare) hardware Pentru adrese, proiectantii TCP/IP au ales o schemã analoagã cu modul de adresare din retelele fizice, în fiecare statie are atribuit un unic numãr întreg numit "adresã internet" sau "adresã IP" Însã aceste adrese au fost alese astfel încât sã facã rutarea pachetelor cât mai eficientã Si anume, o adresã IP codificã informatia despre reteaua fizicã de care apartine o anumitã statie si informatia de identificare a statiei în cadrul retelei Fiecare statie gazdã din internet are atribuitã o unicã adresã internet pe 32 de biti care este folositã în toate comunicatiile cu statia respectivã Aceastã adresã este o pereche de tipul (netid, hostid) unde netid este un identificator de retea, iar hostid identificã o statie din cadrul retelei netid În practicã fiecare adresã IP are una dintre formele prezentate în figura 1 Pentru o anumitã adresã IP datã se poate determina clasa din care face parte pe baza celor mai semnificativi trei biti din adresã Adresele de clasã A sunt folosite pentru retelele de dimensiuni foarte mari, care au mai mult de 216 statii, au 7 biti pentru netid si 24 biti pentru hostid Adresele de clasã B, care sunt folosite pentru retelele de dimensiuni medii având un numãr de statii între 28 si 216, au alocati 14 biti pentru netid si 16 biti pentru hostid Iar adresele de clasã C, folosite în retelele de dimensiuni mici cu pânã la 28 statii, au alocati 21 biti pentru netid si 8 biti pentru hostid Trebuie sã remarcãm cã adresele IP au fost astfel concepute pentru a se putea extrage cât mai simplu si rapid identificatorii netid si hostid 3 Adresele de retea, de broadcast si de loopback Un alt avantaj al codificãrii informatiei de retea în adresa IP este acela cã se poate face referire la o retea în acelasi mod ca si la o statie Prin conventie o valoare 0 de hostid nu este atribuitã nici unei statii dintr-o retea Însã o adresã IP cu câmpul hostid 0 este folositã pentru a identifica reteaua De asemenea avantaj semnificativ al acestui tip de adresare este cã include o "adresã de broadcast", care identificã toate statiile unei retele Astfel o adresã a cãrei hostid are "1" pe toate pozitiile este rezervatã pentru broadcast Acest tip de adresare se numeste adresare de broadcast directã, deoarece contine atât adresa de retea cât si cea de statie Un alt mod de adresare de tip broadcast, numitã adresare de broadcast limitatã, oferã o adresã de broadcast pentru reteaua localã, indiferent de adresa IP alocatã ei Adresa de broadcast localã este formatã din 32 biti de "1" Acest tip de adresare poate fi folosit în rutina de boot-are pentru a afla adresa IP a retelei locale Adresa IP de clasã A 127 0 0 1 este rezervatã pentru "loopback" si este folositã în testarea comunicatiilor interprocese de pe masina localã Dacã un program foloseste adresa de loopback pentru a trimite date, software-ul pentru protocol al calculatorului returneazã datele fãrã a le mai trimite pe nici o retea 4 Slãbiciunile adresãrii internet Codificarea informatiei despre retea în adresa IP are câteva dezavantaje Primul mare dezavantaj este cã o adresã este atribuitã unei conexiuni si nu unei statii Astfel, dacã o statie se mutã de pe o retea pe alta, trebuie sã i se modifice si adresa IP O altã slãbiciune a acestui mod de adresare apare în cazul unei retele de clasã C, dacã numãrul de statii din retea depãseste 255 În aceastã situatie trebuie obtinutã o adresã de clasã B si trebuie modificate toate adresele IP din retea la noua adresã Aceastã operatie este destul de mare consumatoare de timp Cea mai importantã lipsã a adresãrii internet apare în procesul de rutare Deoarece rutarea foloseste portiunea de retea din adresa IP, calea pe care o urmeazã un anumit pachet IP în drumul lui cãtre o anumitã statie cu adresare IP multiplã depinde de adresa folositã în comunicatie Astfel pentru situatia din figura 2 2 dacã statia A transmite un pachet statiei B, identificatã prin adresa corespunzãtoare conexiunii I4, pachetul va urma urmãtoarea cale: Statia A -> Conexiunea I3 -> Reteaua 1 -> Conexiunea I4 -> Statia B Iar dacã statia A transmite un pachet statiei B la adresa corespunzãtoare conexiunii I5, acesta va urma calea: Statia A -> Conexiunea I3 -> Reteaua 1 -> Conexiunea I1 -> Gateway -> Conexiunea I2 - >Reteaua 2-> Conexiunea I5 -> Statia B O altã comportare stranie apare dacã se întrerupe (defecteazã) una dintre conexiunile la retea al statiei B Presupunem cã se întrerupe conexiunea I4 iar statia B este functionalã si la fel este si conexiunea I5 a acesteia Atunci dacã statia A trimite un pachet pe adresa I4 acesta va fi pierdut si programele care folosesc aceastã adresã nu pot comunica cu statia B, în schimb programele care folosesc adresa I5 vor putea comunica cu statia B 5 Rezolutia prin legare dinamicã În acest subcapitol vom lua drept exemplu cazul retelelor Ethernet O placã de retea Ethernet are adresa pe 48 de biti, adresã stabilitã de cãtre producãtorul plãcii, iar aceastã adresã nu poate fi modificatã Ca o consecintã, dacã o placã de retea se defecteazã si aceasta se înlocuieste, masina în cauzã va avea o altã adresã fizicã Mai mult, deoarece adresa Ethernet este pe 48 de biti, nu este nici o posibilitate de a o codifica pe cei 32 de biti ai adresei IP Solutia aleasã permite ca o nouã masinã sã fie adãugatã în retea fãrã a recompila codul, si nu necesitã mentinerea unei baze de date centralizatã Pentru evitarea mentinerii unui tabel de mapare centralizat, proiectantii Internet au ales un protocol de nivel scãzut care leagã adresele dinamic Acest protocol este cunoscut sub numele de "Address Resolution Protocol" (ARP) Ideea pe care se bazeazã rezolutia dinamicã cu ARP este simplã si este prezentatã schematic în figura 3 Dacã o statia A doreste sã rezolve adresa IP a statiei B IB, trimite un pachet special prin broadcast la toate statiile din retea, prin care cere statiei cu adresa IP IB sã rãspundã cu adresa sa fizicã PB Toate statiile receptioneazã pachetul, dar doar statia B îsi recunoaste propria adresã IP si rãspunde statiei A, cãreia îi cunoaste adresa fizicã chiar din pachetul receptionat Dupã ce statia A a receptionat rãspunsul va trimite pachetele statiei B folosind adresa ei fizicã ARP permite unei statii sã afle adresa fizicã a unei alte statii conectate la aceeasi retea fizicã, furnizând doar adresa IP a statiei destinatie Pentru a reduce comunicatiile inutile, statiile care folosesc ARP mentin în cache cele mai recente adresele IP rezolvate si adresele fizice corespunzãtoare Când o statie primeste un rãspuns la o cerere ARP, ea salveazã în cache adresa IP a masinii si adresa fizicã corespunzãtoare, pentru cãutãrile ulterioare Când statia doreste sã transmitã un pachet, ea se uitã prima datã dacã are în cache adresa fizicã pentru adresa IP doritã, dacã o are o foloseste pe aceasta, iar dacã nu o gãseste trimite un pachet ARP, si asteaptã rãspunsul cu adresa fizicã 6 Implementarea ARP Din punct de vedere functional ARP este împãrtit în douã pãrti O parte determinã adresele fizice prin trimiterea de pachete, iar cealaltã parte rãspunde cererilor de la alte statii Dându-se o adresã IP destinatie, statia A care doreste sã trimitã un pachet consultã cache-ul pentru a vedea dacã cunoaste maparea adresei IP în adresa fizicã Dacã gãseste adresa fizicã pentru statia destinatie B, o foloseste pe aceasta în construirea cadrului pentru Ethernet, încapsuleazã informatia si o transmite statiei destinatie Dacã nu reuseste sã mapeze adresa IP, atunci trebuie sã trimitã în broadcast o cerere ARP si asteaptã un rãspuns Aici apar însã câteva probleme Dacã statia destinatie nu este pornitã sau nu rãspunde cererii ARP, atunci statia A nu va primi nici un rãspuns si ar trebui sã existe un timp de timeout dupã care sã retransmitã cererea ARP Acest timp de timeout este necesar si pentru cazul în care, datoritã coliziunilor, s-ar pierde pachetul cu cererea sau pachetul cu rãspunsul La nivelul statiei care receptioneazã o cerere ARP, se executã urmãtoarele operatii: se extrage din pachetul primit adresa IP si adresa fizicã corespunzãtoare statiei A, verificã dacã acestea existã în cache-ul propriu si în caz cã nu existã le salveazã iar dacã existã se suprascrie noua pereche Dacã adresa IP nu este egalã cu propria adresã IP acest pachet este ignorat Dacã, însã adresa IP este cea a statiei, aceasta construieste un pachet rãspuns pentru statia A, pachet care contine si adresa fizicã a statiei B, si-l trimite statiei A Statia A preia pachetul, extrage informatia de mapare a adreselor de care are nevoie, îsi actualizeazã cache-ul cu ea si trimite pachetul de date statiei B Un mesaj ARP pentru a putea fi trimis trebuie încapsulat într-un cadru fizic Aceastã încapsulare este prezentatã în figura 4 Structura unui pachet ARP nu este fixã Astfel cã acest protocol poate fi folosit pe mai multe tipuri de retele fizice si pentru maparea mai multor tipuri de adrese de nivel înalt În figura 5 este prezentat un pachet ARP care foloseste adresele IP pe o retea Ethernet HARDWARE TYPE - tipul interfetei cu reteaua (1 pentru Ethernet); PROTOCOL TYPE - tipul adreselor de nivel înalt pentru care se face maparea (0800h pentru adrese IP); OPERATION • - 1 pentru cerere ARP • - 2 rãspuns ARP • - 3 cerere RARP • - 4 rãspuns RARP; HLEN, PLEN - specificã lungimea adresei fizice si respectiv cea a adresei de nivel înalt; SENDER HA - adresa fizicã a statiei care a initiat cererea; SENDER IP - adresa de nivel înalt a statiei care a initiat cererea; TARGET HA - adresa fizicã a statiei care a primit cererea; TARGET IP - adresa de nivel înalt a statiei care a primit cererea Existã situatii în care o satie, dupã boot-are nu îsi cunoaste propria adresã IP (este cazul statiilor fãrã harddisk care comunicã prin TCP/IP cu server-ul) Pentru acestea existã "Reverse Address Resolution Protocol" (RARP) prin care este posibilã obtinerea adresei IP pe baza adresei fizice a statiei RARP functioneazã asemãnãtor cu ARP, si foloseste acelasi tip de pachete (fig 5) Deosebirea fatã de ARP constã în aceea cã într-o cerere RARP se completeazã atât informatiile despre "sender" cât si cele despre "target" cu adresa fizicã a statiei care trimite cererea O cerere RARP este primitã de toate statiile din retea dar vor rãspunde la ea doar acele statii care au fost configurate ca server-e RARP 7 Subretele Structura standard a unei adrese IP poate fi modificatã local prin folosirea bitilor pentru adresa statiei ca biti suplimentari pentru adresa de retea Prin aceasta se creazã mai multe retele, prin reducerea numãrului maxim de statii ce apartin fiecãrei retele nou create Aceste retele nou create se numesc subretele Folosirea subretelelor: - permite un management decentralizat al adresãrii statiilor; - rezolvarea diferentelor hardware si a limitãrii distantelor Din punct de vedere conceptual, împãrtirea în subretele schimbã doar interpretarea unei adrese IP Astfel, în loc de a împãrti adresa IP într-un prefix corespunzãtor retelei si un sufix pentru adresa statiei, adresa se împarte într-o portiune corespunzãtoare retelei si una corespunzãtoare statiei Partea de retea fizicã se trateazã doar local; doar gateway-ul local stie cã sunt mai multe retele fizice si ruteazã traficul între ele Standardul specificã cã pentru un site care foloseste subretelele trebuie specificatã câte o mascã pentru fiecare subretea În aceastã mascã sunt setati pe 1 bitii corespunzãtori adresei retelei si sunt pe 0 pentru portiunea corespunzãtoare adresei statiei 8 Partea practica 1 Obiectiv : aflarea tabelei de rezolutie dinamica ARP Pentru aflarea acestor informatii se alege (pe o statie Windows) : Start > Run In campul Open al ferestrei Run, se introduce comada cmd In acest moment se deschide fereastra de comanda, dupa care se tasteaza comanda arp -a 2 Obiectiv : Impartirea retelei 192 168 7 0 in 15 subretele cu cate 10 calculatoare in fiecare subretea 